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KiSISEL VERI
SAKLAMA VE iMHA POLITIKASI
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1. KILAVUZUN AMACI

Alpagu Savunma Sanayi imalat ihracat ithalat Ticaret Limited Sirketi (“Sirket” olarak anilacaktir.)
kapsamindaki mobil uygulama olan Universal Team ( “Platform’” olarak anilacaktir.) icerigindeki
kategorik is siireglerinin uyumuna ydnelik Kisisel Veri Saklama ve imha Politikasi (“Saklama ve imha
Politikasi”) ile kisisel verilerin 6698 sayil Kisisel Verilerin Korunmasi Kanunu’na (“Kanun”) uygun olarak
teknik ve idari korunmasi, kisisel verilerin islenme sartlarinin ortadan kalkmasi halinde, 28/10/2017
tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yénetmelik”) hiikimlerinin uygulamasini diizenlemek amaciyla

¢ikariimaktadir.
2. KiSISEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, Sirket kapsaminda Platform tarafindan asagidaki listelenen

ortamlarda basta Kanun hiikiimleri olmak (zere ilgili mevzuata uygun olarak glivenli bir sekilde
saklanmaktadir:

Elektronik ortamlar:

¢ CRM

* Postgresql neon

* E-Posta Kutusu

¢ Microsoft Office Programlari

3. SAKLAMAYI GEREKTIREN SEBEPLERE iLiSKiN ACIKLAMALAR

Veri sahiplerine ait kisisel veriler, Sirket kapsaminda Platform tarafindan 6zellikle:

a. Faaliyetlerin strdurilebilmesi,

b. Hukuki yukamlaltklerin yerine getirilebilmesi,

c. Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,

d. is iliskilerinin yonetilebilmesi,
amaciyla yukarida sayilan fiziki veyahut elektronik ortamlarda gilivenli bir bicimde Kanun ve diger ilgili
mevzuatta belirtilen sinirlar cercevesinde saklanmaktadir.

Saklamayi gerektiren sebepler:
a. Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi,
b. Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi,
c. Kisisel verilerin kisilerin temel hak ve 6zgurliiklerine zarar vermemek kaydiyla, Sirket
kapsaminda Platform’un mesru menfaatinin olmasi,
d. Kisisel verilerin Platform’un herhangi bir hukuki yikimlGlGglni yerine getirmesi,
e. Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngorilmesi,
f. Veri sahiplerinin acik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri

sahiplerinin acik rizasinin bulunmasi.

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Sirket kapsaminda
Platform tarafindan re’sen yahut talep Uzerine silinir, yok edilir veya anonim hale getirilir:
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a. Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikkiimlerinin
degistirilmesi veya ilgasi,
b. Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

c. Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi,

d. Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasini geri almasi,

e. Ilgili kisinin, Kanun’un 11. Maddesinin 2 (e) ve (f) bentlerindeki haklar cercevesinde kisisel

verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptigi basvurunun
veri sorumlusu tarafindan kabul edilmesi,

f. Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz
bulunmasi veya Kanun’da ongorilen siire icinde cevap vermemesi hallerinde; Kurul’a
sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

g. Kisisel verilerin saklanmasini gerektiren azami slirenin gegmis olmasina ragmen, kisisel verileri
daha uzun sire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi.

4. KiSISEL VERILERIN KORUNMASINA iLiSKiN ALINAN TEDBIRLER

Platform, Kanun’un 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin hukuka aykiri olarak

islenmesini 6nlemek, verilere hukuka aykiri olarak erisilmesini 6nlemek ve verilerin muhafazasini
saglamak icin uygun glvenlik diizeyini saglamaya yonelik gerekli teknik ve idari tedbirleri almakta, bu
kapsamda gerekli denetimleri yapmak veya yaptirmaktadir. islenen kisisel verilerin teknik ve idari tim
tedbirler alinmis olmasina ragmen, kanuni olmayan yollarla tG¢iinci kisiler tarafindan ele gegirilmesi
durumunda, Sirket bu durumu mimkiin olan en kisa siire icerisinde ilgili birimlere haber verir.

4.1. Teknik Tedbirler

Ag givenligi ve uygulama givenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

Anahtar Yonetimi Uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik 6nlemleri
alinmaktadir.

Bulutta toplanan kisisel verilerin glivenligi saglanmaktadir.

Calisanlar icin veri glivenligi hiikiimleri iceren disiplin dliizenlemeleri mevcuttur.
Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari

« vyapilmaktadir.

» Calisanlar i¢in yetki matrisi olusturulmustur.

*  Erisim loglari diizenli olarak tutulmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis
ve uygulamaya baslanmistir.

Gizlilik taahhttnameleri yapiimaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
Glincel anti-virUs sistemleri kullaniimaktadir.

Guvenlik duvarlari kullaniimaktadir.

imzalanan sézlesmeler veri giivenligi hitkkiimleri icermektedir.

Kisisel veri guivenligi politika ve prosedirleri belirlenmistir.

Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.
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* Kisisel veri guivenliginin takibi yapiimaktadir.

*  Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

* Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de

* vyapilmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosediirler belirlenmis ve

* uygulanmaktadir.

* Saldiri tespit ve dnleme sistemleri kullaniimaktadir.

* Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

* Sifreleme yapilmaktadir.

* Veriisleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.
Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindalgi saglanmaktadir.
Veri kaybi 6nleme yazilimlari kullanilmaktadir.

4.2 idari Tedbirler

e Kisisel verilere hukuka aykiri erisimi engellemek icin alinacak teknik tedbirler konusunda
egitilmektedir.

* is birimi bazinda kisisel veri islenmesi hukuksal uyum gerekliliklerine uygun olarak Platform

kapsaminda icinde kisisel verilere erisim ve yetkilendirme sirecleri tasarlanmakta ve
uygulanmaktadir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve 6nem
derecesi de dikkate alinir.

sirket tarafindan kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile akdedilen

sozlesmelere; kisisel verilerin aktarildigi kisilerin, kisisel verilerin korunmasi amaciyla gerekli

glvenlik tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina

iliskin hikiimler eklenmektedir.

e islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu
durumu en kisa surede ilgilisine ve Kurul’a bildirir.

» Gerekli hallerde kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder

ve personeline kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda egitimleri

verir.

e Sirket, Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapar ve
yaptirir. Denetimler sonucunda ortaya c¢ikan gizlilik ve glivenlik zafiyetlerini giderir.

5. KiSISEL VERILERIN iMHA EDILMESINE iLiSKIN ALINAN TEDBIRLER

Sirkete ait mobil uygulama olan Universal Team ilgili kanun hikiimlerine uygun olarak islenmis

olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden
veya kisisel veri sahibinin talebi Gizerine kisisel verileri silebilir veya yok edebilir. Kisisel verilerin
silinmesi akabinde ilgili kisiler hicbir sekilde silinen verilere tekrardan erisilemeyecek ve
kullanilmayacaktir. Platform tarafindan kisisel verilerin imha siireglerinin tanimlanmasi ve takip
edilmesine iliskin etkin bir veri takip slireci yonetilecektir. Yuratllen slreg sirasi ile silinecek verilerin
tespit edilmesi, ilgili kisilerin tespiti, kisilerin erisim yontemlerinin tespiti ve hemen akabinde verilerin
silinmesi olacaktir.

Sayfa 4



Sirket kapsaminda Platform kisisel verileri yok etmek, silmek veya anonim hale getirmek igin verilerin
kaydedildigi ortama bagli olarak asagida belirtilen yontemlerin bir veya birkacgini kullanabilir:

5.1 Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesine iliskin Yontemler

5.1.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar

kullanilamaz hale getirilmesi islemidir. Kisisel verilerin silinmesi yontemi olarak Platform asagidaki
yontemlerden bir veya birkacini kullanabilir:

v Kagit ortaminda bulunan kisisel veriler karartma yontemi ile cizilerek, boyanarak, kesilerek
veya silinerek islem uygulanacaktir.

V Merkezi dosyada yer alan ofis dosyalari i¢in kullanici(lar)nin erisim hakki(lari) ortadan
kaldirilacaktir.

V Veri tabanlarinda bulunan kisisel bilgilerin bulundugu satirlar yahut stitunlar ‘Delete’
komutu ile silinecektir.

Gerekli oldugu zaman bir uzman tarafindan yardim alinarak glivenli olarak silinecektir.

5.1.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin asagidaki yontemlerle hig¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Fiziksel Yok Etme
Kagit imha Makinesi ile Yok Etme

De-manyetize Etme: Manyetik medyanin yliksek manyetik alanlara maruz kalacagi 6zel

cihazlardan gecirilerek tGzerindeki verilerin okunamaz bir bicimde bozulmasi yéntemidir.
5.1.3 Kisisel Verileri Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder.
Sirket kisisel verileri anonim hale getirmek icin asagida belirtilen yontemlerin bir veya birkagini
kullanabilir:

Maskeleme (Masking): Veri maskeleme ile kisisel verinin temel belirleyici bilgisini veri seti

icerisinden cikartilarak kisisel verinin anonim hale getirilmesi yontemidir.

Kayitlari Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri

satiri kayitlar arasindan cikarilarak saklanan veriler anonim hale getirilmektedir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az gorilebilir bir

kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi saglamaktadir.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin igeriginden daha genel bir igerik

olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtiimesi; acik adres yerine ikamet

Sayfa 5



edilen bolgenin belirtilmesi.

Guriiltii Ekleme: Verilere girilti ekleme yontemi 6zellikle sayisal verilerin agirlikh oldugu bir

veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim sapmalar
eklenerek veriler anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri
grubunda (+/-) 3 kg sapmasi kullanilarak gercek degerlerin gériintiilenmesi engellenmis ve
veriler anonimlestirilmis olur. Sapma her degere esit 6lglide uygulanir.

Kanun’un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama

ve istatistik gibi amaglarla islenebilir. Bu tir islemeler Kanun kapsami disinda olup, kisisel veri sahibinin
acik rizasi aranmayacaktir.

Sirket kisisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin re’sen karar
alabilecek ve segmis oldugu kategoriye gore kullanacagi yontemi de serbestce belirleyebilecektir.
Ayrica Yonetmelik’in 13. maddesi kapsaminda ilgili kisinin basvuru esnasinda kendisine ait kisisel
verinin silinmesi, yok edilmesi yahut anonim hale getirilmesi kategorilerinden birini se¢mesi halinde de
ilgili kategoride kullanilacak yontemler konusunda Sirket serbesti icinde olacaktir.

6. KiSISEL VERILERi SAKLAMA VE iMHA SURELERI

Sirket , kisisel verileri islendikleri amag icin Envanter’de belirtilen slireler boyunca saklar. Mevzuatta
s6z konusu kisisel verinin saklanmasina iliskin olarak bir siire 6ngérilmis ise bu siireye riayet edilir.
Mevzuatta 6ngoérilmis bir siire olmamasi halinde kisisel veriler Envanter’de yer alan kisisel verilerin
tutulmasi igin azami slire boyunca saklanacaktir. Bu siireler; Sirket’in veri kategorileri ve veri sahibi kisi
gruplari degerlendirilerek; bu degerlendirme sonucu elde edilen verilerin kanunlarda yer alan
yukamliliklerin yerine getirilmesini saglayacak ve azami Tiirk Borglar Kanunu’nda yer alan zamanasimi
suresi (10 yil) gozetilerek belirlenmistir.

Bu siirelerin sona ermesi dolayisiyla silme, yok etme veya anonim hale getirme yukimlaliginin

ortaya ¢iktigr durumda Sirket bu tarihi takip eden ilk periyodik imha isleminde kisisel verileri siler, yok
eder veya anonim hale getirir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitin islemler kayit

altina alinir ve s6z konusu kayitlar, diger hukuki yiktimltltkler hari¢ olmak lizere en az li¢ yil sireyle
saklanir.

7. PERIYODIK iMHA SURELERI

Yonetmeligin 11 inci maddesi geregince, periyodik imha siliresini 6 ay olarak belirlenmistir. Buna gore,

her yil Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir. S6z konusu sistemlerde
bilgilerin tekrar geri getirilmeyecek sekilde, verilerin kaydedildigi varsa evrak, dosya, CD, disket, hard
disk gibi aracglardan geri donistiriilmeyecek sekilde silinecektir.

8. REViZYON VE YURURLUKTEN KALDIRMA

Saklama ve imha Politikasi’nin degistirilmesi, yirirlikten kaldirilmasi halinde yeni diizenleme Sirket
kapsaminda yer alan Universal Team mobil uygulamasinda KVKK baslik altindaki sekmede ilan

edilecektir.

9. YURURLUK
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Bu Saklama ve imha Politikasi yayinlandigi tarihinde yirirlige girer.

Giincellenme Tarihi: 16.03.2026
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